
 

PCI Compliance  

   זיו האפטBDO, מנהל תחו� אבטחת מידע, CISSP ,CSSI, אשר אלעזר

  

אבטחת המידע העובדי� ומנהלי  המדירי� שינה מעיניה� של מומחי  המרכזיי�אחד הנושאי�

 הקידמה . הוא מידת החשיפה של פעילות כרטיסי האשראי העוברת דרכ�,אשראי שונותבחברות 

ינוי בהרגלי הצריכה של הציבור אשר מתבטא בשימוש גובר והול� הטכנולוגית הביאה עימה ש

שימוש בשירותי מידע , העברת כספי�, קניות, בשירותי� מקווני� לצרכי� שוני� כגו� תשלומי�

שימוש מוגבר בטכנולוגיות אלו המשלבות פעילות בכרטיסי אשראי . של חברת האשראי ועוד

אנו מתקדמי� , חסימתול עד "גיהוצו"אשראי ומגניבה של כרטיס : מגדיל את קשת האיומי�

אשראי בקניה טלפונית בה אנו זקוקי� . כמספר שימוש ב,  בעזרת ציוד מתקד�אשראי. לזיו� כ

חדירה למאגרי מידע של חברות האשראי לצור� גניבת זהויות ומספרי , רק למידע ללא כרטיס פיזי

 תשלומי� לא \צוע חיובי� אי לביניצול פרצות במערכות המידע של חברות האשר, אשראי. כ

  .י שיתוק מערכות מידע אינטרנטיות ועוד"פגיעה בפעילות חברת האשראי ע, חוקיי�

  

כרטיסי האשראי נהפכו כיו� לאמצעי התשלו� המקובל והנוח ביותר ה� בתשלומי� בבתי , כאמור

ות השימוש נוח. וה� בתשלומי� המבוצעי� דר� הטלפו� או דר� אתרי� מאובטחי�, עסק שוני�

שוקדי� בחריצות על מציאת דרכי� לניצול , גורמי פשיעה שוני�: איננה מגיעה ללא בעיות

  .כדי לשפר את מאזנ� השנתי, או חולשות קיברנטיות, חולשות אנוש

חיפוש קצר . " והחרוצי�הרעי�"איננה ללא תוצאות חיוביות מנקודת ראות� של פעילות זו 

, RBS Worldpay ,Hannaford Brothers: ו�אחר מילות מפתח כגבמנוע הידוע 

יניב שפע של מידע די מדהי� לגבי היק� הנזק אשר נגר� , Heartland Payment Systemsאו

מידע מדויק לגבי הפסדי  (.והנזק הפוטנציאלי במידה ומקרי� אלו יישנו ביתר חריפות, תחו� זהב

באתר , תמורת תשלו�, ת� לקבלאשראי ני. חברות האשראי כתוצאה מפעילות פשיעה הקשורה לכ

com.nilsonreport.www .  

  

 PCI-SSC )  Payment Cardבש� ארגו�  נחל"ת האשראי ומחבר השינה ישל ידידנו חסר �לעזרת

Industry – Security Standards Council (  המכונה"Council ." זה �תק� באכיפת עוסק ארגו

ייצור� אופ� , אופ� השימוש בה�, כרטיסי האשראיאבטחת משות� לכלל חברות האשראי בנושא 

  .וא� התוכנה בעזרתה נעשה השימוש

מול שפע האיומי� התמודדות משותפת ארגו� זה צמח מתו� הבנה של חברות האשראי ש

 כיו� � נפרדי�על פני פיתוחי עדי� תק� אחד משות�ו,  הינה חסכונית ויעילה יותרהמשתכללי�

 לכל חברת אשראי היתה 2004עד . שהוא מקל על הסוחרי� ומיוש� בצורה אפקטיבית יותר

תכנית נפרדת להתמודדות מול האיומי� הקשורי� לשימוש בכרטיסי האשראי ולמערכות המידע 

י חברות האשראי " ע"Council" הוק� ה 2004ב . המעורבות בתהליכי הסליקה



 

 ,American Express, Discover Financial Services, JCB International:המרכזיות

MasterCard Worldwide, Visa, Inc. . �, PCIעוסק כיו� בהסדרת התקני� השוני� של הארגו

   .ופעולות אחרותהגברת מודעות , הכשרה של כוח אד� מקצועי

  

  

  ?מהו א� כ� התק�

 ואי עמידה בו עלולה לגרו� ראי את לקוחות חברות האשראשית נציי� כי התק� הינו מחייב

  .לקנסות כבדי� וא� להשעיית שירותי סליקה מטע� חברת האשראי

  .2009 תארי� היעד לעמידה בתק� לכלל הגורמי� אליה� הוא מתייחס הוא סו� שנת ,בישראל

  

 אחר של תחו� כרטיסי  המתייחסי� כל אחד אל פ�"תתי תקני�" מורכב משלושה PCIתק� ה 

 אשר 1.2ה העדכנית הינה הגרסואילו , 2006 פורסמה ב PCIאשונה של תק� ה גרסה ר .האשראי

במקביל לתק� עצמו מפרס� הארגו� הנחיות והמלצות בתחומי� שוני� . 2008 יצאה לאור בסו�

  .) Council – org.isecuritystandardspc.www://httpsאתר ה  (.האשראי. המשיקי� לנושא כ

  

  :PCIמרכיבי ה 

1. PCI-DSS :Payment Card Industry – Data Security Standard , דרישות

 �תק� זה מחייב סוחרי� וחברות . בתחו� השימוש בכרטיסי האשראיה� התק

 רמות סיווג כאשר כל רמה מכתיבה 4בתק� זה קיימות . סליקה בכרטיסי אשראי

 תחומי� 12הבקרות מחולקות ל . שות לעמידה בסטנדרטאת טיב הבקרות הנדר

 בו מוחזקות DB דר� ההגנות על ה Firewallהחל מאופ� הגדרת החוקי� ב 

רשומות כרטיסי האשראי וכלה בנהלי אבטחת מידע ובדיקות חדירה למערכות 

 מבוססת על מספר הטרנזקציות בכרטיסי  הסיווגהחלוקה לרמות. אשר בשימוש

 .המש� ומפורטות ב הסוחר\ י הארגו�" עאשראי המבוצעות

  

2.  PCI PA-DSS :Payment Card Industry Payment Application – Data 

Security Standard , �תק� . בתחו� פיתוח ויישו� התוכנהה� דרישות התק

. המחייב יצרני תוכנה לשימוש כרטיסי אשראי לעמידה בתנאי� מוגדרי�

וכ� , פיתוח מאובטח בקרב בתי התוכנההמטרה המרכזית היא לוודא תהלי� 

-PCIלמנוע מצב אפשרי בו תוכנה אשר פותחה עומדת בסתירה לדרישות ה 

DSS. 

  

3. PCI PED  :Payment Card Industry – Approved PIN Entry Devices ,

 �בתק� זה ישנ� דרישות חומרה . בתחו� פיתוח ויישו� החומרהה� דרישות התק



 

שראי והמסופוני� לסוגיה� לגבי אופ� האחסו� מסוימות מיצרני כרטיסי הא

חלק מהבדיקות נעשות במסגרת מעבדה מורשית על מנת . וההגנה על המידע

 .לוודא את התאימות הנדרשת

  

במאמרי� הבאי� יובאו החלקי� ,  ודרישותיו PCI-DSSחלק זה של המאמר יציג את תק� ה 

  .PCIהנוספי� המרכיבי� את ה 

PCI-DSS 

 או עבור הסוחר קיימות ארבע רמות סיווג . תייחס לסוחרי� ולחברות סליקהכאמור תק� זה מ

והגור� המוסמ� , הבדיקות הנדרשותות בהתאמה  לכל רמת סיווג מוגדראשר כ,חברת הסליקה

�  :הבטבלה הבאהסיווגי� וכ� הדרישות והגור� המבצע מפורטי�  .לבצע

  

  ביצוע הבדיקה  סוג הבדיקה הנדרשת  קריטריו� לסיווג  רמה

 6סוחר המבצע מעל   1

מליו� טרנזקציות 

  .בשנה

-PCIהסמכה לעמידה בתק� : שנתי •

DSS.  

ביצוע סריקה לאיתור : רבעוני •

  .בעיות אבטחת מידע

י גור� מורשה "הסמכה ע

)QSA(  

י גור� מורשה "סריקה ע

)ASV.(  

2   �סוחר המבצע בי

 מליו� 6 . ל 150,000

  .טרנזקציות בשנה

  לו� הערכה עצמיתמילוי שא: שנתי •

ביצוע סריקה לאיתור : רבעוני •

  .בעיות אבטחת מידע

מילוי שאלו� עצמאית או 

  .י גור� חיצוני"ע

י גור� מורשה "סריקה ע

)ASV.(  

3   �סוחר המבצע בי

 150,000 . ל 20,000

  .טרנזקציות בשנה

  מילוי שאלו� הערכה עצמית: שנתי •

ביצוע סריקה לאיתור : רבעוני •

  .בעיות אבטחת מידע

מילוי שאלו� עצמאית או 

  .י גור� חיצוני"ע

י גור� מורשה "סריקה ע

)ASV.(  

סוחר המבצע עד   4

 טרנזקציות 20,000

  .בשנה

מילוי שאלו� עצמאית או   .למילוי השאלו� וביצוע הסריקההמלצה 

  .י גור� חיצוני"ע

י גור� מורשה "סריקה ע

)ASV.(  

  

לאחר . החברה לקטגוריה המתאימה הוא שיו� הסוחר או  PCI-DSSשלב ראשו� בתהלי� ה

�כפי . מציאת הקטגוריה המתאימה אנו יכולי� להסיק אילו בדיקות יש לבצע על מנת לעמוד בתק

לעמוד על מאפייני ננסה ,  אפשריות שלוש בדיקות שונותישנ�, שנית� לראות בטבלה הקודמת

  . אלובדיקות

  

  



 

 )SAQ – Self Assessment Questioner (–שאלו� הערכה עצמית  .1

יש לבחור את השאלו� . שאלו� זה מחולק למספר קטגוריות המותאמות לאופי העסק 

 לצור� הערכה ובדיקה Councilהמתאי� ולמלאו בצורה מדויקת ולאחר מכ� להעבירו ל 

 הטבלה הבאה מציגה באופ� בסיסי את החלוקה לסוגי עסקי� וסוג .בליווי מסמכי� נדרשי�

יוני� מפורטי� לגבי כל סיווג נמצאי� באתר עצמו הסברי� וקריטר, השאלו� המתאי�

  .ואמורי� לסייע לממלא השאלו� לבצע את הסיווג המתאי�

איש מקצוע לבצע את הסיווג ולמלא את השאלו� על למומל" לבעלי העסקי� השוני� לתת 

  .מנת לייעל את העבודה ולהימנע מטעויות

 

  )ASV – Authorized Scanning Vendor(סריקה  .2

 על ידו לביצוע סריקות ברשת הסוחר י� המאושרל ספקי�מחזיק ברשימה ש  Councilה

 אשר  לעמוד בתנאי� שוני�י� אלו נדרשספקי�. לאיתור בעיות הקשורות לאבטחת מידע

תשתית זו . Council ה י"העיקרי שבה� הוא ביצוע סריקה בתשתית המועמדת לרשות� ע

�הספק . מוגדרת מראש ע� בעיות אבטחת מידע שהספק הנבח� אמור לאתר ולהתריע עליה

 �  :עלנבח

  )Administration(ניהול הבקשות לביצוע עבודות סריקה  •

  )Performance (ביצועי תוכנת הסריקה •

  )Reports( המוצגי� ללקוח רמת הדוחות •

  .  לבצע את תהלי� ההסמכה כל שנה מחדששי� נדרספקי�  הינו שנתי והASVאישור ה 

  

  )QSA – Qualified Security Assessor(הסמכה על ידי גור� מורשה  .3

סיווג 

 הסוחר

  #סוג השאלו�   תיאור הסיווג

)SAQ( 

כל . טלפו�, ל"דוא, מסחר דר� אינטרנט: אשראי נוכח. וחרי� ללא כס  1

  .י הסוחר"י גור� אחר ולא ע"העיבוד של המידע נעשה ע
A  

,   )הידניי�" גיהו""מכשירי ה(סוחרי� ע� עמדות תשלו� עצמאיות   2

  .ללא אחסו� נתוני כרטיס האשראי בצורה אלקטרונית
B  

ללא ,  )Dial-up Terminal(סוחרי� ע� עמדות תשלו� עצמאיות   3

  .אחסו� נתוני כרטיס האשראי בצורה אלקטרונית

B  

ללא אחסו� ,  סוחרי� ע� אפליקציות תשלו� המחוברות לאינטרנט  4

  .נתוני כרטיס האשראי בצורה אלקטרונית
C  

כל שאר הסוחרי� שאינ� נכללי� בקטגוריות קודמות או אלו אשר   5

  .טגוריה זוי חברת האשראי כשייכי� לק"הוגדרו ע
D  



 

, PCI-DSS את רשימת הספקי� המורשי� לבצע הסמכות Councilג� בתחו� זה מנהל ה 

 הספקי� נדרשי� .וג� כא� ישנ� דרישות שונות בה� הספק מוכיח את יכולותיו וכישוריו

להעמיד כוח אד� בעל הכשרה ,  את הארגו� עצמו דר� מסכת של מסמכי� ותנאי�להעביר

 CISM או CISSP ,CISAהסמכת : מקצועית מתקדמת בתחו� אבטחת המידע או הביקורת

  . לצור� ביצוע ההסמכהCouncilהינה תנאי לקבלת הכשרה על ידי ה 

  

  

  :תחומי� הבאי�ששת העל מנת לעבור את ההסמכה הארגו� ייבדק ב

   רשת מאובטחתקבנה ותחז .1

a. �  לצור� הגנה על מידעFirewall ותחזקה התק

b. לסיסמאות מערכת או להגדרות הגדרות ברירת מחדל של יצרני� אל תשתמש ב

 אבטחה אחרות

 הג� על מידע בעל הכרטיס .2

a.  � )השתמש בהצפנה(הג� על מידע מאוחס

b. תעבורת המידע של בעל הכרטיס או מידע רגיש אחר על תשתית ציב � וריתהצפ

 )Vulnerabilities(תחזק תכנית לניהול פגיעויות  .3

a. אנטי וירוס ועדכנה בקביעותתוכנת השתמש ב 

b. פתח ותחזק מערכות ואפליקציות מאובטחות 

 ייש� אמצעי בקרת גישה חזקי� .4

a. הגבל גישה למידע על בסיס הצור� לדעת העסקי 

b. הקצה קוד גישה אישי יחודי לכל עובד בעל גישה למחשב 

c. ית לנתוני בעלי כרטיס האשראיהגבל גישה פיז 

 נטר ובח� את הרשתות באופ� סדיר .5

a. עקוב ונטר אחר הגישה אל משאבי הרשת ונתוני בעלי כרטיס האשראי 

b.  סדיר � בח� את מערכות ותהליכי אבטחת המידע באופ

 תחזק מדיניות אבטחת מידע .6

a. תחזק מדיניות אשר מתייחסת לנושא אבטחת המידע  

  

  

  

  

  סיכו�

 ה� הבנה ונסיו� טכנולוגיי� וה� ידע בתחו� אבטחת מערכות מידע וביצוע  מצרי�PCIנושא ה 

 מנסה לתת כלי� וכללי� ברורי� עדיי� יש מרחב לשיקול דעת Councilלמרות שה . ביקורות



 

לפיכ� מומל" לגופי� הזקוקי� להסמכה זו לבצע הערכה מוקדמת . ולפרשנות של הכללי� עצמ�

י "י ייתכ� וחלק מהדרישות על פי התק� מתמלאות עמדויקת ככל האפשר ביחס לצרכיה� כ

  . או תצורת מערכת מתאימה,עמידה בתקני� אחרי�, ביקורות אחרות

, מומל" להתחיל את התהלי� כבר כעתולכ� ) 2009עד סו� (לוח הזמני� לעמידה בתק� הוא קצר 

ערכה עצמית ג� פעילות שהיא לכאורה פשוטה כגו� מילוי שאלו� ה, כלל הפעילותחשוב לציי� ש

)SAQ(,כלפי חברות האשראי והלקוחות היא פעילות מחייבת שיש בה נשיאת אחראיות , � ולכ

  .מצריכה עבודה יסודית וכובד ראש


